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摘要:随着计算机及通信技术的发展,海上设施自动化水平的不断提高,海上设施运营的安全可靠

性越来越依赖于自动控制系统,尤其是软件部分。由于软件本身在设计和开发中可能存在的缺陷

引起系统故障或失效,将给设施及利益方带来不可估量的损失。文章结合IEC61508系列标准、

ISO9000—3标准,针对自动化系统软件有关要求和国际船级社协会及船级社等机构有关规范和标

准的内容进行分析研究,系统地分析总结出海上设施软件的认可流程及对应技术要求,为我国海

工装备设计制造业提供指导。
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Abstract:Softwareisthecoreofcontrolsystembasedoncomputer.Withthedevelopmentofcom-

puterandcommunicationtechnology,thelevelofautomationofoffshorefacilitieshasbeenimpro-

vingconstantly.Thesecurityandreliabilityofoffshorefacilitiesaremoreandmoredependenton

theautomaticcontrolsystem,especiallythesoftwarepart.Duetothedefectofsoftwarecausingin

thedesignanddevelopment,thefailureswhichwillbringimmeasurablelossestothefacilitiesand

stakeholdersmayexisting.Thispaperanalyzedcombiningrelevantrequirementsforautomation

systemsoftwarefromtheIEC61508seriesstandard,ISO9000—3standardwithrelevantnorms

andstandardsofrelevantinstitutionsuchastheInternationalAssociationofClassificationSocie-

ties(IACS),ClassificationSociety,systematicallyanalyzedandsummeduptheoffshorefacilities

softwareapprovalprocessandcorrespondingtechnicalrequirementstoprovideguidancefor

Chinasmarineequipmentdesignandmanufacturingindustry.
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  随着我国经济发展的需要和海洋强国战略的

实施,我国海上设施及配套产品迎来了突飞猛进的

发展。越来越多的高集成度的自动控制系统被应

用在海上设施上,关于自动控制系统软件的可靠性

的要求也在不断进步,这就需要对软件进行专业认

可,确保其质量和安全运营。图1为高集成度海上

设施的自动系统控制及系统图[1],其中部分控制系

统是独立的,而又通过现场总线与其他系统进行通

信,大大增加了系统的复杂性。由于集中控制和无

人控制要求的自动控制系统集成度和复杂性越来

越高,随之而来的风险性也就越来越高,故自动控

制系统软件的认可度越发显得重要。

图1 海上设施自动控制系统组成

1 系统分类[1]

海上设施用到的基于计算机系统比较复杂,典

型的系统组成和层次关系如图2所示,图中虚线表

示尚未开发的分支。

图2 典型的海上设施自动化系统组成和层次关系

参照最新要求[1]中船用计算机系统分类,按照

系统功能的影响,把海上设施自动化系统分为3类,

分别对应I类、II类、III类。其中,I类系统的故障

不会对人员、设施的安全以及环境产生危害,主要

实现信息/管理任务的监视功能;II类系统的故障最

终会对人员、设施的安全以及环境产生危害,主要

实现监视和报警功能、维持船舶正常运行和可居住

条件所必需的控制功能;III类系统的故障即刻会对

人员、设施的安全以及环境产生危害,主要实现保

持设施推进和操舵的控制功能、设施安全功能。

通常,根据对所有操作工况的风险评估,确定

系统准确分类,以下系统分为III类:①设施推进系

统,即产生和控制机械以移动设施,不包含仅在操

纵工况使用的设备,例如首侧推;②操舵控制系统;

③设施电站系统,包括功率管理系统(PowerMan-

agementSystem,PMS);④设施安全系统,包括火

气探测、进排水监测、内部报警、救生系统;⑤加装

有 DP-2(Class2DynamicPositioning)或 DP-3
(Class3DynamicPositioning)的动力定位系统;⑥
钻井系统/油气处理系统。

根据对所有操作工况的风险评估,确定系统准

确分类,以下系统分为II类:①液货装卸控制系统;

②舱底水探测和舱底泵相关控制;③燃油处理系

统;④压载水阀门遥控系统;⑤推进系统的报警和

监测。

2 质量体系要求[2]

软件开发是一个系统工程,常见的软件开发流

程包含了概念设计、工程设计、工程开发、检测与测

试和操作与维护5个阶段[3]。

为了保证软件的质量和可靠性,并为软件认可

奠定基础,开发者在开发软件之前,应自身建立并

实施标准[4]或等效标准的质量管理体系并持有有效

证书。按照标准[4]的要求,开发者应对其管理活动、

资源提供、软件产品实现和测量、分析和改进有关

的过程进行控制。II、III类系统的制造厂还应满足

标准[2]的适用要求。

同时,开发者应制订针对软件开发生命周期的

质量计划。软件质量计划应规范该软件整个生命

周期的活动,明确相关程序、职责和系统文件,包括

配置管理。所制订的质量计划可参照标准[5]的要

求。对于II类、III类系统的软件,质量计划中应包
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含安全功能要求部分,应设计具体保证方法,以验

证和确认安全功能要求是否得以满足。

开发者应具有针对产品的质量控制文件,该质

量控制文件应准确描述产品的生产工艺流程,并用

文字以及图表清晰描述各工艺流程的质量控制要

求,还应包含明确的控制对象、控制标准、控制方法

及检验方法和生产质量保证措施落实的证明文件。

对于安全相关功能的产品,还要求提供通过“试验

和模拟”的证明文件。

制造厂应对产品进行最终测试并提供报告。

最终的试验报告是根据成品试验和试验结果记录

生成的报告。

软件可追溯性要求:必须按程序对编程内容和

数据的修改以及版本的变化进行标志并文档化。

确保在需要时对软件产品质量形成过程实行可追

溯。通过软件配置管理及软件版本说明等质量保

证文件,明确编程内容、数据的修改以及版本的变

化所必须遵循的流程,并确定在文件中记录这些修

改或变化。

在软件开发生命周期阶段中,应制定船用计算

机系统的软件配置管理,保证当某些可交付项有改

变时,几种开发的可交付项的一致性。

3 系统生命周期[6]

依据上述质量体系要求,软件开发分为5个阶

段,系统整个生命周期也由这5个阶段组成。但5
个阶段的目的范围又做了不同划分,其关系和要求

如图3所示。

图3 软件开发5个阶段的要求关系划分

从认可角度,依据标准[6],上述各阶段软件开发

的要求和依据如下。

(1)A1概念。要求对受控设备及其要求的控

制功能和实际环境进行全面的了解;确定可能的危

险源;获取确定危险的有关信息;获取当前的安全

法规;考虑相邻近的受控设备之间相互作用所产生

的危险;以上所要求的信息和结果应文档化。依

据:满足该条要求所必需的所有有关信息。

(2)B1需求分析。软件开发依据从概念至整体

范围获取的信息。

(3)B2风险分析。要求应采取适当的方法进行

分析,如:①故障树分析;②风险分析;③故障模式

及影 响 分 析(Failuremodeandeffectsanalysis,

FMEA)或故障模式、影响及危害性分析(Failure

modeeffectsandcriticalityanalysis,FMECA)。依

据:计算机系统要求规范。

(4)C1计划编制。要求拟定工 厂 验 收 试 验

(Factoryacceptancetest,FAT)试验大纲和船上试

验大纲,大纲中需包括安全相关功能试验。依据计

算机系统要求规范 ,功能安全相关规范要求。

(5)C2软件实现。满足软件开发要求,依据计

算机系统要求规范。

(6)C3硬件实现。软件开发依据计算机系统要

求规范。

(7)C4整体安装和试运行。软件开发依据计算

机系统安装、操作和维护计划进行软件开发。

(8)D1型式试验。要求按GD01—2006进行试

验。依据计算机系统要求规范;安全相关功能要求

规范;型式试验大纲进行软件开发。

(9)FAT试验。要求FAT报告应记录:使用的

工具和设备;FAT活动的记录;实际结果和预期结

果的差异及处理。依据计算机系统要求规范;FAT
试验大纲进行软件开发。

(10)D3船上试验。要求完全系统试验应验证

在实际硬件部件及最终应用软件的条件下,功能可

以正常实现。集成试验应验证所有系统集成状态

下的功能可以正常实现。依据计算机系统要求规

范;船上试验大纲进行软件开发。

(11)E1操作、维护、修理。依据计算机系统安
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装、操作和维护计划进行软件开发。

(12)E2变更。要求变更应返回生命周期合适

阶段,并加以验证。记录应文档化。制造厂应对修

改进行记录。对II、III系统的软件和硬件进行的后

续重大修改应提交给船级社进行批准。依据计算

机系统要求规范、软件质量计划、相应阶段的试验

大纲进行软件开发。

(13)E3停用或处理。要求在进行停用或处理

活动之前应进行影响分析,并制订一个计划,包括

系统的关闭、系统的拆除。在计算机系统使用说明

书中提示对敏感信息的销毁和处理。根据功能安

全管理规程对停用或处理的请求进行软件开发。

4 软件开发生命周期[6-7]

开发者应制订针对软件开发生命周期的质量

计划。应在软件的生命周期中使用行政和技术手

段加以控制,以便于管理软件变化和保证有关软件

安全方面的要求得到满足,证明制造厂存在有效

的、能够满足软件开发生命周期的各阶段的质量控

制程序。

软件开发生命周期与质量保证计划关系如图4
所示,对周期内每一阶段要求解释如下。

图4 软件开发生命周期与质量保证计划关系

(1)软件要求规范。包括:①在前述系统分类

规定的系统类别等级范围内,软件安全的规定要求

应得到表达和组织;②确认软件安全功能的要求;

③对软件和硬件间的任何与安全有关的或相应的

约束进行规范并文档化;④应将计算机系统的非安

全功能和安全功能清晰区分,清晰地表达出系统的

安全属性。

(2)软件确认计划。包括:①受控设备(EUC)[8]

操作的有关模式的识别和操作的每一模式软件的识

别;②确定符合软件功能规定要求的每一功能的措

施和规程;③确认软件的通过/失败准则。

(3)软件的设计与开发。包括:①软件结构的

要求,软件结构是定义软件主要组件和子系统,包

括它们如何实现内部连接,如何获得所要求的属

性,特别是安全完整性;②支持工具和编程语言的

要求。

(4)详细设计与开发。包括:软件系统设计和

单个软件模块设计[9]。其中:①软件的详细设计与

开发需对每一软件组成提供逻辑语言,并产生详细

设计文件以定义内部结构和组成部分的界面,包括

每一组成部分单元的测试部分;②软件的开发应具

有模块化、可测试性、安全修改能力;需提供软件系

统设计规范和单个模块设计规范;③清晰的描述

文档。

(5)软件模块测试。包括:①开发者应采用测

试方法对软件模块的逻辑及需求进行全面的模块

测试;②开发者应对II类、III类系统的每一软件模

块均根据软件模块测试规范的要求进行验证,该测

试规范是在软件系统设计阶段制定的;③开发者可

采用白盒测试的方法执行模块测试,根据边界值分

析、错误推测、等价类或输入划分等方法设计测试

用例。可根据软件的安全等级要求及船用可编程

设备的特性要求选择上述方法。

(6)软件集成测试。包括:①软件集成根据规

定的软件集成测试要求进行测试。这些测试应表

明所有软件模块和软件组件/子系统内部正确作用

以执行 其 预 定 的 功 能 而 不 执 行 非 预 定 的 功 能。

②软件集成测试的记录应文档化,说明测试结果是

否满足目的和测试准则,如果出现失效,记录失效

原因。③在软件集成过程中,应对软件的任何修改

或改变进行影响分析,以确定对所有软件模块的影

响和所需要的再验正和再设计活动。

5 试验和验证[1]

依据最新要求,最终软件认可需要提交的图纸

资料和要求,包括:①质量计划,需提交船级社认
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可。②风险评估报告,Ⅱ类、Ⅲ类系统需提交船级

社认可。③软件模块功能描述,Ⅱ类、Ⅲ类系统需

提交船级社备查。④软件代码验证证据,Ⅱ类、Ⅲ
类系统需提交船级社认可。⑤软件模块、子系统和

系统层级上,Ⅱ类和Ⅲ类系统的元器件功能测试证

据需提交船级社备查。⑥功能测试和故障测试流

程,包含船级社可能要求的FMEA分析,Ⅱ类、Ⅲ类

系统需提交船级社认可。⑦工厂验收试验,包括功

能测试和故障测试,Ⅱ类、Ⅲ类系统由验船师见证。

⑧最终集成前的模拟测试流程,Ⅱ类、Ⅲ类系统需

提交船级社认可。⑨最终集成前的模拟测试,Ⅱ
类、Ⅲ类系统由验船师见证。⑩船上的试验流程,

Ⅱ类、Ⅲ类系统需提交船级社认可。船上的集成

试验,Ⅱ类、Ⅲ类系统由验船师见证。软件版本

号、功能描述、维护和使用手册、与其他系统接口列

表,Ⅱ类、Ⅲ类系统提交船级社备查。更新的软

件注册表,Ⅱ类、Ⅲ类系统提交船级社备查。安

保相关程序和文件,Ⅱ类、Ⅲ类系统提交船级社备

查。配套的硬件试验报告,需提交船级社认可。

6 小结

本研 究 对ISO9001及IEC61508系 列 标 准、

IACS等机构颁发的与自动控制系统软件开发、认

可等相关的标准、规范及指南内容进行了系统分析

研究,围绕软件开发的5个阶段,详细分析各个阶段

的技术准备和要求,最终给出海上设施自动控制系

统软件认可程序和依据,对于海工装备设计制造行

业具有一定的指导和参考意义。
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