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摘 要：介绍 了应用 netfi1ter／iptables技术构建甘肃地震信息网络安全防火墙 的技 术方案和设计思 

想。较完整地给出了甘肃地震信息网的防火墙配置脚本，并对每个功能的实现策略作 了详尽的解 

释 。客观地分析 了netfilter／iptables技 术的优点和不足。 
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Network Relies on Netfilter／iptables Technology 
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Abstract：The technological scheme and design method of building Security Firewall of Gansu 

Seismic Information Network through Netfilter／iptables techniques are introduced．The firewall 

disposition script of this system is completely showed，and the implementation strategy of every 

function is detailedly explained．Finally，the advantages and disvantages of netfilter／iptables 

techniques are objectively analyzed． 
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O 引言 

随着互联网技术的发展和应用 ，网络安全变得 

至关重要 。Firewall(防火墙 )是加强企业或政府机 

构内部网络安全防范的一个 非常重要 的部分 ，它是 

设置在被保护网络和外部网络之间的一道屏障，来 

自和发往互联网的所有信 息都必须 由防火墙 出人， 

防火墙只允许授权信息通过，本身不能渗透。防火 

墙可以确定哪些 内部服务允许外部访 问，哪些外部 

服务可由内部人员访问。防火墙采用先进的信息安 

全技术，是集安全访 问控制 、流量统计控制 、安全审 

计、用户验证、网络 管理于一身 的 网络 安全解决方 

案。 

然而，专业的防火墙产品价格昂贵，配置管理复 

杂，一般的中小企业和事业单位由于受财力、技术实 

力 的 局 限 往 往 不 易 采 用 。Netfi1ter／iptables是 

Linux操作系统 内置 的防火墙解决方 案，它功能强 

大、配置容易，更得益于 Linux操作系统的健壮性和 

可靠性以及几乎无限范围的可定制性 ，在业界享誉 

很高 Netfilter／iptables是 免费 的，是 中小企业 防 

火墙解决方案的最佳选择。 

1 包 过 滤 技 术 及 

· 简介 

Netfilter／iptables 
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包过滤(Packet Filtering)技术是指通过检查所 

流经的数据包 的包头(IP头、TCP头、UDP头)，从 

而决定整个数据包 的命运。它可能会决定杀死这个 

包，也可能会接受这个包(让这个包通过)，或者执行 

其它更复杂的动作 。包过滤技术通常检查的包头信 

息主要有 ：数据包源地址、数据包 目的地址、通信协 

议 、数据包源端 口、数据包 目的端 口、TCP包头 中的 

ACK位 、ICMP消息类型等。 

Netfilter／iptables是 Linux平台下的一个功能 

强大的 IP信息包过滤工具 。在 Linux 2．4及其以 

上版本的 内核 中，Netfilter／iptables代 替 了原 2．2 

版中的 ipChains包过 滤工具。它是一个全新 的包 

过滤解决方案，功能 十分强大，用户更容易理解 ，更 

容易配 置和 使用。Netfilter／iptables工作 在 网络 

层 ，通过检查数据 包的 IP头 、TCP头或 UDP头来 

实现数据包过滤，其过滤流程如图 l所示。 

否 

存储包过滤规则 

分析包报头字段IP、UDP、TCP 

应用下一个包规则 

是 

规则是否允许传 =≥— 允许包 
、 ＼

．

，
／  一  

包规则是否阻塞传输 ===> 二] 
～ ＼

．

— ／  l 

I 否是最后一个包规则二> l 
是 

【阻器包 】 
、 L  

图 1 过滤流程示意图 

Fig．1 Flow chart of Packet Filtering． 

Netfilter／iptables是 两 层 结 构 ，其 中 iptables 

只是一个管理内核 IP包过滤的工具 ，它为用户配置 

防火墙提供 了方便。iptables可以添加、修改、删除 

内核包过滤表中的规则 ，其过滤功能是 由内核模块 

Netfilter及其相关模块 完成 的。Netfilter／iptable 

系统的主要功能有：状态包过滤、网络地址翻译 (转 

换)。其主要用途是建立互联网防火墙和基 于状态 

的包过滤 ，用 NAT或地址伪装带动局域网上 网，用 

NAT实现透明代理 ，通过修改 IP包的 Tos字段实 

现更复杂的功能 。 

2 Netfilter／iptables的总体结构及工 

作原理 

Netfilter／iptables的总体结构如 图 2所示 ，其 

内核空间(netfilter组件)由三种类型的表(table)组 

成：它们分别是 filter表 、mangle表和 nat表 ；其中 

每个表又由一些链(chain)组成。规则(rule)被分组 

放在链中。即 netfilter是表的容器 ，表是链 的容器 ， 

链是规则的容器 。 

图 2 netfilter的总体 结 构示 意图 

Fig．2 Integrated structural chart of netfilter． 

在 filter表 中，系统预 定义 了三种默认链 ：IN— 

PUT、0UTPUT和 F0RWARD~在 nat表中，系统 

同样预定 义了三种默认链 ：PRER0UTING、0UT— 

PUT、POSTROUTING；而在 mangle表 中，系统则 

预定 义 了五 种默 认 链 ：INPUT、0UTPUT、FOR— 

WARD、PRER0UTING 和 P0STR0UTING；并 

且 ，在这三种表中，用户均可以定义 自己的链。 

Netfilter／iptables的工作原理 ： 

(1)用 户 使 用 iptables命 令 在用 户 空间 (ipt— 

ables组件)设置过滤规则 ，并存储在 内核空间的信 

息包过滤表 中。这些规则告诉内核对经过防火墙的 

信息包作那些处理 ：ACCEPT(放行)、DROP(阻塞) 

或 REJECT(丢弃)。 

(2)内核空间接管过滤工作，对人站的信息包进 

行路由并过滤 ，其过程如图 3所示。 
DBcIcets killed 

图 3 netfiher数 据 包过 滤过程 

Fig．3 Filter process of netfilter data packet． 

由图 3可以看出：对来 自外部、且 目的地址是本 

地系统的数据包 ，防火墙 内核空间将它传递到 filter 

表的 INPUT链 ，Netfilter按 照用户设 定的过 滤规 

则对数据包进行过滤；如果数据包源自外部系统，且 
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目的地址也是外部系统，那么内核将它传递到 filter 

表的 FORWARD链；如果数据包源 自本地 系统 ，并 

且数据包的 目的地址是外部 系统 ，内核将 它传递到 

filter表的 oUTPUT链。 

当入站的信息包与某条规则匹配，那么内核就 

对该信息包执行由该规则的目标制定的操作，如果 

目标为 ACCEPT，则允许该信息包通过，并将该包 

发给相应的本地进程处理。如果 目标为 DROP或 

REJECT，则不允许该信息包通过，并将该包阻塞并 

杀死。如果信息包与链中的任何规则都不匹配，那 

么内核将参考该链的策略来决定如何处理该信息 

包。 

图 4 甘肃地震信息 网的网络结构 图 

Fig．4 Structure of Gansu Seismic Information Network． 

3 甘肃地震信息网防火墙实例 

3．1 网络结构 

甘肃地震信息网的网络结构为星型以太网结 

构 ，通过一条带宽为 10M 的光纤 连接到互联网，并 

对内、对外提供 wwW 、E—MAIL和 FTP服务 。甘 

肃地震信息网共有 16个固定的因特网 IP地址资 

源，其内部网络全部使用私有 IP地址，通过 NAT 

服务器带动局域网上网。为了更加有效地保证内部 

网络的安全，我们将对外服务的三台主机放到 DMZ 

区(非军事区)，如图 4所示 。 

由图 4可 以看出，作为防火墙的主机有 3个网 

络接口，其中 eth0连接外部网络，ethl连接内部网， 

eth2连接 DMZ区。ethl的 IP地址是 192．168．0． 

1，它是内部网络 192．168．0．0／24的出口网关 ；eth2 

的 IP地址为 192．168．1．1，它是 DMZ区 l92．168． 

1．0／24的出口网关。我们在 ethO上共配有 5个 IP 

地址 ，其中 61．178．20．204和 61．178．20．205是 内 

部网络到互联 网的出口。之所以用 了两个 IP地址 ， 

目的是为了起到负载均衡。61．178．20．200、61． 

178．20．20l、61．178．20．202分别是 wWW、FTP、E 

— MAIL服务器的外 网地址 ，通 过 NAT 与 DMZ区 

的三台服务器的内部地址建立一对一映射。 

3．2 基本安全策略 

(1)内网可以访问外网。内网的用户显然需要 

自由地访问外网。在这一策略中，防火墙需要进行 

源地址转换 。 

(2)内网可以访问 DMZ。此策略为了方便 内网 

用户使用和管理 DMZ中的服务器。 

(3)外网不能访问内网。很显然，内网中存放的 

是企业内部数据 ，这些数据不允许外网的用户进行 

访问。 

(4)外 网可 以访 问 DMZ。DMZ中的服务器本 

身就是要给外界提供服务的，所 以外网必须可以访 

问 DMZ。外网访 问 DMZ需要 由防火墙 完成外网 

地址到服务器实际地址的转换 。 

(5)DMZ不能访问内网。很 明显 ，如果违背此 

策略 ，则当入侵者攻陷 DMZ时，就可以进一步进攻 

到内网的重要数据 。 

(6)DMZ不能访问外网。此条策略也有例外， 

比如对于 DMZ中的邮件服务器 ，就需要访问外网， 

否则将不能正常工作。 

另外，为了保证内部网络有足够的安全性，我们 

则采取了“没有明确允许的都被 拒绝”的安全策略。 

即首先禁止所有入站信息包，然后再根据需要的服 

务允许特定的信息包通过防火墙。其初始化命令如 

下 ：iptables—P INPUT DROP，iptables—P OUTPUT 

DRoP，iptables—P FoRW ARD DR0P。 

3．3 基本 filter表的规则配置 

(1)处 理 “坏 ”TCP包 的链 。首先 ，检查 人站 

TCP包的包头，对不正常的包头数据，如：没有设置 

SYN但却 是 NEW 状 态 的 TCP包 和那些 设置 了 

SYN／ACK位，但 也被 认 为 是 NEW 状 态 的 TCP 

包，还有那些状态为 INVALID的数据包都要被过 

滤掉，即 DRoP或 REJECT。下面的代码创建 了一 

个用户 自定义的名为 bad—tcp—packets的处理“坏” 

TCP包的链 。 

iptables
— —
A bad

— —
tcp——packets

— —
P tcp—，tcp——flags 

SYN，ACK SYN，ACK
—
m state— state NEW

— j 

REJECT—reject—with tcp—reset 

iptables
_
A bad

—
tcp—packets

— P tcp J— syn—m 

state— state NEW
— j LOG— log—prefix ”New not 
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syn：” 

iptables
—

A bad
—
tcp—packets

— P tcp ! ～ syn—m 

state— state NEW
_ j DROP 

(2)处理允许通过 的 TPC包 。创建一个处理 

正常的 TCP数据包的用户 自定义链 ，名为 allowed， 

代码如下 

iptables
_

A allowed
— P TCP—syn-5 ACCEPT 

iptables
—

A allowed
— P TCP— ITI state— state ES— 

TABLISHED，RELATED-5 ACCEPT 

iptables
— —

A allowed
— —P TCP-5 DROP 

(3)处理 ICMP包 的链 。对 于 入站 的 ICMP 

包，我 们 只 接 受 三 种 类 型 的 包 ：ICMP Echo re— 

quests，TTL equals 0 during transit和 TTL equals 

0 during reassembly。即允许类型为 8和类型为 11 

的 ICMP包通过 。其用 户 自定 义链 icmp—packets 

的代码如下 ： 

iptables
—
A icmp

—

packets
—
P ICM P

—

i eth0
一 S 0／ 

O
—

icmp
— type 8-_j ACCEPT 

iptables
—

A icmp
—
packets

—
P ICM P

—

i eth0
一

S 6／ 

0一 icmp
— type 11-_j ACCEPT 

(4)处理 UDP包。对于 UDP包 ，由于它是一 

种无连接协议，所 以在打开 、关闭连接以及在发送数 

据时没有多少标记要设置 ，它也不需要任何类型的 

确认 。但多数情况下 ，人们 都习惯使用 ICQ、MSN、 

QQ等多媒体在线聊天工具，所以应该对 UDP的下 

列端 口开放 。其处理 UDP包的用户 自定义链 udp 
—

packets的代码如下： 

iptables
—
A udp

_
packets

—

P UDP
— S o／o—desti— 

nation
_ port 1 2 3-_j ACCEPT 

iptables
—
A udp

_

packets
—
P UDP

— S o／o—desti— 

nation
_ port 2074-5 ACCEPT 

iptables
—
A udp

—
packets

—
P UDP

— S o／o— desti— 

nation
— port 4000-5 ACCEPT 

iptables
—
A udp

—

packets
—

P UDP
— S 0／0一 desti— 

nation
— port 8000-5 ACCEPT 

(5)处理 TCP包 。通 常，应该开放 2l、22、23、 

25、8O、11O、113端 口，允许 ftp、telnet、ssh、smtp、ht— 

tp、pop3服务。其代码如下： 

iptables
—

A tcp
—
packets

—
P TCP

— S 0／0一ITI mul— 

tiport
— destination port 21，22，23，53，80，llO，ll3-j 

allowed 

3．4 DMZ区的规则配置 

(1)外网可以访问 DMZ。为了保护 DMZ中的 

服务器，外网对 DMZ的访问也要加以限制。通常 

的思路是，只允许外网访问 DMZ中服务器所提供 

的特定服务： 

iptables
—

A FORW ARD
—
i eth0

一
O eth2

一

m  state 

— state ESTABLISHED，RELATED
_ j ACCEPT 

允许外网访问 DMZ中的 www 服务器 ： 

iptables
—

A FORW ARD
_

p TCP
—

i eth0
一

O eth2
一  

d 192．168．1．2O—dport 80一syn-5 ACCEPT 

iptables
— A FORW ARD

_ p ICMP_i eth0一O eth2 

一 d 192．168．1．2O-5 icmp—packets 

允许外网访问 DMZ中的 FTP服务器 ： 

iptables
— A FORW ARD_ p TCP

—

i eth0
一

O eth2
一  

d 192．168．1．22～dport 21一 syn-5 ACCEPT 

iptables
—

A FORW ARD
—

P ICM P
—

i eth0
一

O eth2 

一 d l92．168．1．22一j icmp_packets 

允许外 网访问 DMZ中的 MAIL服务器 ： 

iptables
—

A FORW ARD
_

p TCP
—

i eth0
一

O eth2
一  

d 192．168．1．21一dport 25一syn-5 ACCEPT 

iptables
—

A FORW ARD
_

p TCP
—

i eth0
一
O eth2

一  

d 192．168．1．21～dport 80一syn-5 ACCEPT 

iptables
— A FORW ARD— P TCP

—
S 1 92．1 68．1． 

2 l_i eth2一dport 25-_j ACCEPT 

iptables— A FORW ARD
— P ICMPj eth0一O eth2 

一 d 192．168．1．2l-5 icmp—packets 

(2)外网不能访问内网。对应的防火墙脚本如 

下 ： 

iptables
—

A FORW ARD
—

i eth0
一 O eth l-5 DROP 

或 

iptables
—

A FORW ARD
—

i eth0
一

d l92．168．0． 

0／24-_j DROP 

以上命令将来 自外 网、去往 内网的数据包全部 

丢弃 。 

(3)DMZ不能访 问内网。对应 的防火墙脚本 

如下 ： 

iptables
— A FORW ARDl-i eth2

一

O ethl
—

ITI state 

— state ESTABLISHED，RELATED-j ACCEPT 

iptables
—

A FORW ARD
— S 192．168．1．0／24一d 

l92．168．0．0／24j eth2-_j DROP 

iptables
— A FORWARDj eth2一O ethl-_j DROP 

以上命令 将 丢弃所 有从 DMZ到内 网的数据 

包。 

(4)DMZ可 以访问外 网。对应的防火墙脚本 

如下 ： 

iptables
—

A FORW ARD
—

i eth2
一

O eth0
一 j AC— 

CEPT 
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(5)内网可 以访问 DMZ 

iptables
—

A FOlRW ARD —

i ethl
—

O eth2
- i AC— 

CEPT或 

iptables
—

A FORW ARD
—

i eth1
一

S 192．168．0． 

0／24一d 192．168．1．0／24_j ACCEPT 

以上命 令允许所 有来 自内网、目的地为 DMZ 

的数据包通过 。 

3．5 NAT表的规则配置 

(1)带动局域 网上 网。局域 网内的所有 主机访 

问互联网是通过防火墙 的 NAT功 能实现 的。即对 

流出的数据包作 SNAT操作，相应 的防火墙脚本如 

下 ： 

iptables
—

t nat
—

A POSTROUTING
—

S 192． 

168．0．0／24一O eth0j SNAT— to 61．178．20．204— 

61．178．20．205 或 

iptables
—
t nat

—

A PoSTRoUTING
—

O eth0
一 j 

SNAT— to
—

source 61．178．20．204— 61．178．20． 

205 

当数据包从连接外网的 eth0流出时，防火墙将 

来 自内网的数据包 的源地址转换成外 网的真实 IP 

地址 ，也就 是 61．178．20．204或 61．178．20．205。 

这样 ，局域 网中的主机就能和互联 网上 的主机进行 

通信 ，实现局域网上网。 

(2)外 网可以访 问 DMZ区的服务。外 网要访 

问 DMZ区中主机也是通 过防火墙 的 NAT功能实 

现的 ，DMZ 区 的 主 机 对 外 提 供 各 种 服 务 ，如 

w w w 、FTP、E
— MAIL等 ，且每 台服务器都有一个 

真实的互联网 IP地址与 DMZ中的 内部地址一一 

对应。所以要对进入 防火墙 的信 息包所 DNAT操 

作。其相应的脚本代码如下： 

WWW 服务 ：iptables—t nat—A PREROUTING 

—

P TCP— i eth0一

d 61．178．20．200一 dport 80
一 j 

DNAT— to
—

destination 192．168．1．20 

FTP服务：iptables—t nat—A PREROUTING—P 

TCP
—

i eth0
一

d 6 1．178．20．202一 dport 2 1
一

j DNAT 

— to
—

destination 192．168．1．22 

E
— MAIL服务：iptables—t nat—A PREROUT— 

ING
—

P TCP
—

i eth0
一

d 61．178．20．201
一

m multiport 

— destination
— port 25，80，ll0_j DNAT—to—desti— 

nation 192．168．1．21 

iptables
—

t nat
—

A POSTRoUTING
— P tcp— S 

192．168．0．21一 dport 25一

O eth0
一 j SNAT— to 61． 

1 78．20．201 

4 部署和运行防火墙脚本 

在 RedHat Linux 9．0下部 署 iptables防火墙 

非常容易：只需 将上 述代码 保存 到／etc／rc．d／目录 

下文件名为 firewall(也可以是其它名称)的 shell脚 

本文件 中，修改 firewall文件的属性，使其可执行 ， 

然后运行 这个 shell脚 本即可 。为了使 firewall在 

系统启动时 自动运行 ，可 以编辑／etc／rc．d／rc．1ocal 

文件，在其 中加上这样 的命令行：“／etc／rc．d／fire— 

wall”。 

当然，要使防火墙能够正常工作 ，我们还必须打 

开 Linux系统内核的 IP转发功能 ，即在 firewall脚 

本文件的前面 加上这样 一行 ：“echo“1”>／proc／ 

sys／net／ipv4／ip—forward”；另外 ，还 必须加 载必需 

的 netfilter内核模块 ，即在 firewall脚本 的前 面应 

该加上下面这些代码 ： 

／sbin／depmod——a 

／sbin／modprobe ip——tables 

／sbin／modprobe ip——conntrack 

／sbin／modprobe iptable——filter 

／sbin／modprobe iptable——mangle 

／sbin／modprobe iptable——nat 

／sbin／modprobe ip——nat——ftp 

／sbin／modprobe ip——conntrack——ftp 

／sbin／modprobe ipt——LOG 

／sbin／modprobe ipt——limit 

／sbin／modprobe ipt——state 

5 测试 

我们编写 了一个脚本 程序来对 防火墙进行测 

试 ，测试 iptables中的所有链及其规则。实际上 ，这 

个脚本就是使用 了 iptables的 LOG功能，记录下了 

所有的 ping请求和应答。通过这种方式，我们就可 

以了解哪些链被穿越了以及被穿越的顺序。使用方 

法如下 ，先执行这个脚本文件 ，再发 布一个 ping命 

令 ，如：ping—C l www．gssb．gov．cn，然后用命令 tail 

— n 0．f／var／log／messages就可看到用 了哪些链 以 

及是什么顺 序 ，除非记 录因某些原 因被替换了。 

6 几点认识 

(1)包 过滤 防火 墙是 最常用 的 防火墙 网关 技 

术 ，是一种通用 、廉 价、有效 的安全手段 ，性 价比高。 

它只使用一个路 由器就可以使企业的局域 网连接到 

互联网上 ，而无需额外的费用 ，所提供的保护对于一 

般的小规模网络而言已经足够了，能很大程度地满 
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足单位的安全要求。 

(2)包过滤防火墙的优点是不用改动客户机和 

服务器上的应用程序 ，也不用改动原有的网络结构 ， 

对用户是透明的。它工作在 网络层和传输层 ，处理 

IP包的速度比代理服务器快。但其弱点也是很明 

显的：因为过滤的只是网络层和传输层的有限信息， 

因而各种安全要求不可能充分满足 ，如不能提供有 

效的用户身份验证 ，缺少审计 和报警机制 ，缺少上下 

文关联信息，不能有效地防范像病毒这类东西的入 

侵 。另外，大多数过滤器 中管理方式 和用 户界面较 

差；对安全管理人员素质要求高，建立安全规则时， 

必须对协议本身及其在不同应用程序中的作用有较 

深入的理解。因此，在安全要求高的网络中过滤器 

通常是 和应用 网关 (Application Gateway)配合 使 

用，共同组成复合型防火墙系统。 

(3)netfilter／iptables是 一个功能 强大 的基于 

状态的包过滤防火墙工具。iptablse允许 建立有状 

态的防火墙系统 ，可以有效地配置 www 、FTP、E— 

MAIL等网络服务 ，能够过滤 TCP标志的任意组合 

报文 ，还能够过滤 MAC地址 ，支持 网络地址 转换 

(NAT)和透明代理，而且系统 日志配置容易，扩展 

性好 。对于一个小 型的不太复杂 的网络，使用 net— 

filter／iptables构建 包过滤 防火墙 是一个理想的选 

择，价格便宜，只需一台运行 Linux的普通计算机就 

可 以 了 。 
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