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摘要:在海洋数据体量快速积累和数据技术迅猛发展的时代背景下,海洋数据高效管理和价值挖

掘成了重点课题之一。文章结合密码学中非对称加密技术(同态加密)和区块链中智能合约技术,

构建“双链并行结合智能合约”的地区海洋数据安全共享系统。该双链系统中,“海洋数据注册链”

管理共享节点、“海洋数据匹配链”管理待匹配节点,通过智能合约自动执行供需双方的资源有偿

共享。该系统既促进了不同地区间的海洋数据共享流转,又保护了资源供应方的合法控制权,实

现了对链上流通海洋数据的有效管理与监控,是区块链技术与传统海洋资源调查数据库相结合的

海洋资源创新产物,理论上解决了不同地区间海洋经济发展中的海洋基础数据共享问题。
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Abstract:Underthebackgroundoftherapidaccumulationofmarinedatavolumeandtherapid

developmentofdatatechnology,theefficientmanagementandvalueminingofmarinedatahas

becomeoneofthekeytopics.Thispaperhasconstructedaregionalmarinedatasharingsystem,

whichcombinedasymmetricencryptiontechnologyandsmartcontracttechnologyinblockchain.

Inthisdouble-chainsystem,themarine-data-supply-chainincludesthesharingnodes,andthe

marine-data-demand-chainincludesthenodestobematched.Thesystemachievesdecentraliza-

tion,safeandefficientsharing,voluntarycirculationofvalue,effectivegrowthofmarinedata

resourcesbysmartcontractsinblockchain,whichnotonlypromotesthesharingandcirculation

ofmarinedatabetweendifferentregions,butalsoprotectsthelegalcontrolrightsofresource

suppliers.Thissystemisacombinationbetweenblockchaintechnologyandtraditionalmarine

resourcessurveydatabaseand,willmanagetosolvetheproblemofdatasharinginthedevelop-
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mentofmarineeconomyindifferentregionstheoretically.
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0 引言

大数据时代的到来,使得各类海洋数据快速累

积增长,给海洋领域管理变革带来了新的契机与挑

战。目前,我国在海洋领域内具有丰富的数据资源

和应用市场优势,因而海洋数据开放共享具有非常

大的经济价值和社会价值。中国沿海城市众多,不

同城市的海洋产业发展不尽相同。部分城市粗放

的海洋经济开发方式阻碍了其海洋经济发展,也有

城市因细致的海洋产业布局而实现经济高质量发

展。我国在海洋数据应用研究方面起步较晚,仍存

在数据资源各自孤立、信息缺乏共享、数据利用率

低等问题。实现不同区域间的海洋数据共享,可使

不同城市在对海洋资源的管理、保护、开发和利用

上能够相互学习,取长补短,对我国沿海城市海洋

经济平衡和高质量发展具有重要意义。

然而,海洋数据具有获取难度大、数据流通流

程复杂甚至包含隐私性等特点,实现海洋数据的安

全共享是解决问题的关键。云计算和云存储的出

现解决了大数据存储的问题,Collier等[1]、Li等[2]、

Haskew等[3]、Biswas等[4]提出将“数据上云”,由
“第三方”托管,并实施必要的安全机制保证数据的

安全性和隐私性,解决了不同数据的共享问题。对

于云上数据的安全问题,Cheng等[5]和Shen等[6]提

出一个将数据分割为有序数据列的方案,通过在多

个云存储设备上存储相关数据列保证了大数据的

安全问题。李新等[7]提出一种可实现发送方在加密

前规定访问结构的云存储CP-ABE方案,丰富了加

密结构的灵活性和用户权限的可描述性。

随着 Nakamoto[8]提出区块链(blockchain)这

一概念,学者在数据隐私和安全性方面的研究有了

更多进展。Wang等[9]提出一个结合身份加密和属

性加密的加密方案,不仅通过基于身份的签名实现

了数字签名的真实有效性,而且通过区块链技术实

现了数据的可追溯性、完整性。董黛莹等[10]提出一

个加入改进的拜占庭容错系统共识机制的数据共

享模型,可为数据安全和隐私存储提供保障,减少

数据周转时间。智能合约作为一个成熟的区块链

时代产物,如何通过在区块链上部署智能合约,实

现所需功能的自动实现一直是现代学者研究的热

点。Dagher等[11]提出一个在区块链上部署智能合

约的隐私保护框架,在节点注册初期设计多个智能

合约,确保数据供应方拥有个人数据所有权以及控

制权,可实现加入节点、更改权限等多个现实场景

的应用。在此基础上,徐文玉等[12]提出一个使用同

态加密的隐私保护方案,通过增加“保险公司”节

点,保证了数据隐私性的同时,实现了基于智能合

约的保险公司自动理赔场景。Culver[13]提出一个

只有数据供应者、政府和数据需求者参与的权限区

块链,通过在智能合约上编写三方之间复杂的协议

代码,保证了操作透明性。Ekblaw等[14]提出一个

基于区块链的去中心化系统,该系统通过在区块链

上存储数据索引的 Hash值,为数据需求方提供完

整的日志,同时通过一系列智能合约提高系统的可

操作性。徐健等[15]提出一个包含3个智能合约的

安全存储访问方案,结合区块不可篡改性和非对称

加密技术,有助于解决数据跨域共享、身份跨域验

证问题。

梳理现有文献可知,当前基于区块链的数据隐

私保护是各国研究的重点问题。因此,为了更好地

实现海洋信息在供应方和需求方之间的高效流动,

本研究提出一个基于区块链的“海洋数据安全共享

系统”,该系统具有以下特点:①海洋数据上链,去

中心化、防止篡改。通过合理整合和利用沿海地区

海洋资源的调查数据(数据供应方),为其他海洋资

源利用率不足、海洋经济发展相对落后的地区(数

据需求方)提供数据借鉴、理论资源索引和决策支

持。②区块链上部署4个智能合约,实现系统上每

一次交易的自动执行。③设置访问控制,阻止恶意

攻击者对隐私数据的窃取。

1 “海洋数据安全共享系统”方案设计

针对沿海地区数据流通性、共享性较差的问

题,结合密码学中非对称加密技术(同态加密)和区
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块链中智能合约技术,本研究提出一个基于区块链

技术的“海洋数据安全共享系统”。该双链系统通

过智能合约自动执行供需双方海洋资源的有偿共

享,实现数据共享过程的去中心化、可监管、防篡

改、支持多方参与等优良性质。此外,由于该系统

具有双链并行的特点,因此运算速度也将大幅提高。

1.1 ElGamal公钥加密体制

“海洋数据安全共享系统”基于常见的ElGamal
公钥加密体制,扩大了该系统的应用与理解范围。

ElGamal公钥加密过程包含3个阶段。

(1)密钥生成阶段:设p 是一个大素数,使得

(Z*
p'·)上的离散对数问题难解。令α∈Z*

p 是一个

本原元,明文集X 为Z*
p ,密文集C 为Z*

p ×Z*
p 。

选择随机数a,定义密钥数组K。

K ={(p,α,a,β)|β≡αa(modp)}

  则公钥pk=(p,α,β),私钥sk=a。
(2)加密阶段:对K =(p,α,a,β),以及随机选

取的一个(秘密)随机数k∈
R

Zp-1 ,定义密文C。

C=eK(X,k)=(y1,y2)

式中:eK 为加密算法;X 为明文;密文C= (y1,y2),

由明文和随机数k 共同决定,其中,y1=αamodp,

y2= Xβkmodp。
(3)解密阶段:解密方接收到密文C 后,计算明

文X。

X =dK(y1,y2)=y2(ya
1 )-1modp

式中:dK 为解密算法。

同时,ElGamal公钥加密体制为乘法同态。

设明文空间元素x、y,k1,k2 ∈
R

Zp-1 通过El-

Gamal公钥加密体制进行加密,分别得到密文:

E(x,k1)=xβk1(αk1 )-1

E(y,k2)=yβk2(αk2 )-1

式中:xβk1(αk1)-1和yβk2(αk2)-1分别是对明文x
和y 加密后得到的密文。则:

E(x,k1,y,k2)=xβk1(αk1 )-1·yβk2(αk2 )-1=
(xy)βk1+k2(αk1+k2 )-1=E(xy,k1+k2)

  满足乘法同态性质。

1.2 “海洋数据安全共享系统”流程设计

基于区块链,通过依次部署的4个智能合约(海

洋数据共识智能合约、注册分类智能合约、自动合

同执行智能合约及自动合同签订智能合约),分步

实现一种全新的海洋数据共享系统新模式。该系

统通过两链并行结构(海洋数据注册链-海洋数据

共享链),可以自动进行“海洋数据供应地区”与“海

洋数据需求地区”的资源共享,实现海洋调查数据

在地区间的自主价值流通。表1是本研究出现的缩

写及其定义,图1是本研究构建的“海洋数据安全共

享系统”模式图。

表1 缩写及定义

Table1 Abbreviationanddefinition

缩写 变量定义

OD 海洋数据(ocean-data)

MS 海洋数据共享供应方(marinedatasupplier)

MD 海洋数据共享需求方(marinedatademander)

MN 矿工(minor)

SA 监督机构(supervisoragent)

CSG 联盟服务群组(coalitionservicegroup)

图1 “海洋数据安全共享系统”模式

Fig.1 Patternofthesecuresharingsystem

formarinedata

如图1所示,“海洋数据安全共享系统”中包含

3类主体:“海洋数据供应方 MS”“海洋数据需求方

MD”以及“矿工 MN”。新模式具有如下特点。
(1)系统去中心化,自发运行、高度自治。“匹

配需求方”通过支付预先约定好的金额,满足相应

智能合约触发条件后,进入匹配系统。当矿工获得

一定经济激励(手续费)将自动执行计算任务,保证

系统正常运行、去中心化,高度自治。

(2)海洋数据注册链-海洋数据共享链,两链

并行结构。系统通过筛选、审查“供应方”提供的海

洋数据资源,满足一定要求的数据构成海洋数据注
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册链;“需求方”将对供应方感兴趣的待共享信息构

成海洋数据共享链。

(3)经济激励保证资源自增长,权益有保障。

由于供需关系,使得海洋数据需求方需要支付一定

报酬才能使得矿工“挖矿”,完成大量计算工作;而

海洋数据供应方也得到数据流通中的价值变现,因

此不同种类有效记录资源将实现自增长。

为了成功执行并监管各主体间产生的交易或

其他行为,本系统由以下智能合约构成。

(1)供应方角度:海洋数据共识智能合约、注册

分类智能合约和自动合同执行智能合约。①供应

方将加密后的海洋数据发送至系统,系统自动执行

海洋数据共识智能合约,判断数据集是否满足CSG
等其他共识要求,并在全网公示。②公示期间无异

议的海洋数据将通过注册分类智能合约,自动生成

合法注册记录供矿工打包成资源区块,并依据不同

海洋数据类型自动分类。③匹配方得到矿工发送

的有序数组,若通过私钥求解后值为1,系统运行自

动合同执行智能合约,即向供应方支付需求方预付

资金,同时也将得到的匹配记录对应对称密钥加密

的海洋数据密钥发给需求方,完成共享。

(2)需求方角度:自动合同签订智能合约。自

动合同签订智能合约收到海洋数据供应方提供的

地区加密待共享海洋数据,通过矿工对链上相关数

据库计算,形成对应有序数组并发送至需求方,等

待需求方判断有无共享数据。

(3)监管方角度:申诉智能合约和处罚智能合

约。①若出现虚假海洋数据、共享结果有误、交易

金额异常等情况,供应方或需求方有权提出申诉,

自动执行申诉智能合约。②申诉方申诉成功后,自

动执行处罚智能合约。

2 “海洋数据安全共享系统”方案实现

2.1 “海洋数据安全共享系统”初始化

(1)系统初始化:“海洋数据安全共享系统”由

一个开源社区或一家公司初始发起与构建,即生成

两条区块链(海洋数据注册链-海洋数据共享链)

各自第一个区块,创世区块。第一个区块中不含交

易、流通信息,只记录系统构建时间等其他设计信

息;生成各自创世区块后,采用多种方案对“海洋数

据安全共享系统”进行宣传推广,让沿海地区海洋

管理部门了解此类新模式,并愿意进行尝试,启动

系统。

(2)参与主体初始化:新模式中主要主体,“海

洋数据供应方 MS”“海洋数据需求方 MD”“矿工

MN”以及“监督机构SA”。通过向发起方发送各自

数字证书(用自己的私钥对用户的身份信息进行签

名,该签名和用户的身份信息共同形成证书,如

MAC码)申请加入系统,参与流通。数字证书作为

各主体系统中流通时客户端账号,与真实身份对

应,参与主体通过客户端进行各自需求活动。

2.2 “海洋数据安全共享系统”注册流程

“海洋数据安全共享系统”注册流程由以下4个

步骤完成。

(1)海洋数据供应方申请注册。在私有链上每

个节点加入与退出网络需要共识,因此海洋数据供

应方需要首先向系统申请注册,发送海洋数据、海

洋数据属性集,后续节点进行“共识”投票时依据的

判断属性,如地区、经度、纬度、所需海洋数据等,并

交付一定的注册手续费用,用于支付矿工算力,同

时防止恶意节点注册。

(2)共识审核。系统启动海洋数据共识智能合

约,首先对供应方进行联盟群组检验,即通过海洋

数据属性集判断此类海洋数据是否满足上链条件,

并决定是否进行唯一性检验。其次进行唯一性检

验。通过供应方提供的非对称加密后的身份ID
[SHA256(pk,ODdata)=Hash(ID)]判断是否为初

次注册节点。这一过程中将注册手续费部分支付

给付出审核共识算力的矿工。

(3)分类注册。通过共识审核后的海洋数据将

启动注册分类智能合约,根据CSG群组分成二级类

别(如海洋水温数据、海洋气象数据、海洋化学数据

以及海洋生物数据等),在全网公示,经过公示期后

智能合约将对其生成合法注册记录并打上注册生

效时间戳。

(4)发送最新注册链信息。矿工经过一个固定

时间段将各自“挖矿”通过第(2)和第(3)步骤的合

法注册记录打包形成区块,广播到全面所有节点进

行审核与共识,获得最终共识通过的区块将最终上
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链,链接到“海洋数据注册链”末端,矿工也将获得

最终上链数据的全部“挖矿”费用。

步骤(1)至步骤(4)完成“海洋数据安全共享系

统”注册流程,系统每经过一个固定时间段向客户

端发送当前最新海洋数据注册链信息。

“海洋数据注册链”具有如下性质:①“海洋数

据注册链”经过固定时间段汇总供应方申请,生成

各自身份ID、记录登记时间并进行“共识”审核,审

核通过后生成区块广播至全网、上链。②链上记录

一经共识,无法更改。即区块只能新增,无法删减

或更改。

2.3 “海洋数据安全共享系统”共享流程

“海洋数据安全共享系统”共享流程由以下5个

步骤完成。

(1)链上记录预处理。“海洋数据供应方”预先

对共享系统中需求方感兴趣的“待咨询”数据进行

登记注册(仅注册一次),进入共享系统。并启动处

罚智能合约,保证数据需求方利益。“海洋数据需

求方”完成共享系统用户注册。系统自动执行自动

合同签订智能合约,需求方开通个人电子钱包,支

付相应费用。

(2)海洋数据需求方发出海洋数据查看请求。

系统收到需求方公钥(pk_MD)和地区加密待共享记

录(根据CSG群组类别首先进行分类,简化后续计

算),并等待通过矿工对链上相关数据库计算。

(3)系统启动自动合同签订智能合约,生成共

享电子合同。海洋数据需求方“电子钱包”中的预

付款将被冻结,同时矿工将进行如下操作。

首先,通过强大计算能力使用需求方的公钥

(pk_MD),对CSG中的加密海洋数据(已通过对称

加密)进行运算,记作:

Epk_MD(P1),Epk_MD(P2),Epk_MD(P3),… ,严格

保持原始顺序。

式中:Pi 为供应方共享海洋数据,Epk_MD Pi( ) 为

加密共享海洋数据。

其次,与需求方的地区加密待共享记录记作

Epk_MD(M)共同执行第二次计算:

Epk_MD P1( ) ×Epk_MD M( ) -1,Epk_MD P2( ) ×Epk_MD

M( ) -1,Epk_MD P3( ) ×Epk_MD M( ) -1,……。

由同态乘法性质有:

Epk_MD P1×M-1( ) =Epk_MD P1( ) ×Epk_MD M( ) -1,

Epk_MD P2×M-1( ) =Epk_MD P2( ) ×Epk_MD M( ) -1,

Epk_MD P3×M-1( ) =Epk_MD P3( ) ×Epk_MD M( ) -1 ,……。

将加密数值保存在有序数组A[M]中,将有序

数组A[M]和对其数字签名发送给海洋数据需

求方。

海洋数据需求方得到有序数组A[M]和对其

签名,首先,根据公钥验证矿工计算结果的真实性。

其次,根据私钥(sk_MD )解密数组 A[M]中数据,

若Pi=M ,则解密值

Dsk_MD[Epk_MD(Pi×M-1)]=1

  即海洋数据需求方得到“待咨询”海洋数据,完

成数据共享;否则,若:

Dsk_MD[Epk_MD(Pi×M-1)]≠1

  即未找到相关海洋数据共享结果。

(4)系统定时广播新区块待全网审核,只有经

过系统审核的区块视为合法流通。需求方通过私

钥(sk_MD )解密数组A[M]中数据,触发自动合同

执行智能合约,自动完成“供需双方钱货两清”过

程,即供应方发送解密海洋数据,需求方向供应方

支付预付款。需要注意的是,当需求方未找到共享

数据时,将仅支付30%的预付款,目的在于挽回其

一定损失。

(5)若出现共享数据不符、交易金额异常等纠

纷时,可随时向监管机构申诉,请求处罚,双链系统

将无偿提供记录支持。

“海洋数据共享链”主要具有如下性质:①由于

每一个区块都有数字签名、时间戳、Merkle值等数

据,“海洋数据共享链”保证了共享数据安全性与公

平性。②由于共享数据计算量巨大以及相应信息

存储在区块链网络上,因此“海洋数据共享链”实现

了分布式记账功能,安全性较高。③参与主体随时

申诉、得到监管保障。

3 系统性能分析

3.1 正确性分析

定理:数据需求方利用自身私钥(sk_MD)可从

有序数组A[M]中得到匹配结果。

证明:设明文空间元素x,y,k1,k2∈Zp-1,通
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过ElGamal公 钥 加 密 体 制 进 行 加 密,分 别 得 到

密文:

E(Pi)=Piβk1(αk1)-1 (1)

E(M)=Mβk2(αk2)-1 (2)

  则:

E(Pi)×E(M)=Piβk1(αk1)-1×Mβk2(αk2)-1=
(PiM)βk1+k2(αk1+k2)-1=E(PiM) (3)

  需 求 方 得 到 有 序 数 组 A [M],根 据 私 钥

(sk_MD)解密数组A[M]中数据,若Pi =M ,则解

密值

Dsk_MD[E(Pi)×E(M)-1]=Dsk_MD[E(PiM-1)]=1
(4)

  即得到需求方得到“待咨询”海洋数据结果。

否则,若:

Dsk_MD[E(Pi)×E(M )-1]=Dsk_MD[E(PiM-1)]≠1
(5)

  即需求方未得相关海洋数据结果,完成目标搜

索匹配。

3.2 安全分析

(1)若存在恶意供应方提供篡改、无用数据旨

在获得非法利益,必须进行供应方认证审核,审核

通过方可提供数据,因此供应方完成非法获利行为

的概率很低;同时需求方若想要恶意获得隐私数

据,首先也需进行节点审核,通过后才可获得矿工

计算数据,进行下一步匹配访问,如此多重认证防

止非法或恶意节点访问敏感隐私数据。

(2)在所有交互中,只有经过审核认证通过的

需求方可获得明文消息。后期若发生申诉等赔偿

事故时,区块链将提供交易记录,自动启动申诉、处

罚智能合约,保障各方合理权益。

3.3 隐私分析

(1)由初始系统设置,供应方提供记录为对称

加密后记录,并默认矿工为“诚实的(即诚实地执行

加密协议)”,供应方与矿工之间进行约定在安全信

道进行加密运算过程,因此矿工的第一轮加密计

算,形成有序加密数组A[M],并将其发送给匹配

方,由匹配方进行解密操作,这在一定程度上保护

了双方隐私。

(2)由于匹配方和供应方都在进入系统前进行

审核,通过后才能进入私有链上进行数据流通,即

任何节点注册时都要认证自身合法性,这也降低了

未授权节点访问敏感信息的可能。

(3)本系统中共4个主要匹配智能合约和两个

后期服务保障智能合约。海洋数据共识智能合约、

注册分类智能合约、自动匹配合同执行智能合约为

供应方进行数据上链、分类,以及匹配功能,每个合

约存储内容相关且有顺序关联,若想跳步进行某一

合约无法实现;自动匹配合同签订智能合约为匹配

需求方完成自身节点数据认证,进行记录自动匹配

合约,只有需求方和供应方同时满足访问条件才能

进行系统访问。

4 结论

针对沿海地区海洋数据利用率低、共享性较差

的问题,本研究结合密码学中非对称加密技术(同

态加密)和区块链中智能合约技术,创新性地提出

一个基于区块链技术的“海洋数据安全共享系统”。

该双链系统通过智能合约自动执行供需双方海洋

资源的有偿共享,实现数据共享过程的去中心化、

可监管、防篡改、支持多方参与等优良性质。该系

统既促进了不同地区间的海洋数据共享流转,又保

护了资源供应方的合法控制权,实现了对链上流通

海洋数据的有效管理与监控,是区块链技术与传统

海洋资源调查数据库相结合的海洋资源创新产物,

理论上解决了不同地区间海洋经济发展中海洋基

础数据的共享问题。
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