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利用防火墙构建网络安全系统 
张 方 

(河南省气象台，河南 郑州 450003) 

摘 要：介绍了河南省气象局目前选用的防火墙类型、防火墙体系结构，以及防火墙技术未来的发展趋势。 
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河南省气象局从 2000年初开始通过 2兆宽带 IP网接人 

因特网以来，安全问题一直是网络维护中的重要问题。确保 

网络安全的技术手段就是使用防火墙技术。从经济适用的角 

度出发，选用了代理服务器式的防火墙技术。 

1 防火墙类型 

目前，比较成熟的防火墙技术主要有包过滤技术和代理 

服务技术。与之相对应，出现了构造防火墙的两种基本原则： 

屏蔽路由器和代理服务器。 

代理服务器是运行在防火墙主机上的专门应用程序或服 

务器程序。这些程序接受用户对因特网服务的请求，并按照 

相应的安全策略将这些请求转发到实际的服务。代理服务器 

为一个特定的服务提供替代连接，充当服务的网关，因此又称 

为应用级网关。 

2 防火墙的体系结构 

河南省气象局目前采用双宿主主机结构。这种结构是围 

绕着至少具有两个网络接 口的双宿主主机(又称堡垒主机) 

而构成的。双宿主主机内外的网络均可与双宿主主机实施通 

信，但内外网络之间不可直接通信 ，内外 网络之间的 IP数据 

流被双宿主主机完全切断。双宿主主机可以通过代理或让用 

户直接注册到其上来提供很高程度的网络控制。主机结构采 

用主机取代路由器执行安全控制功能，受保护网除了看到堡 
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垒主机外，不能看到其他任何系统。同时堡垒 主机不转发 

TCP／IP通信报文，网络中的所有服务都必须由此主机的相应 

代理程序来支持。 

双宿主主机是唯一隔开内部网和外部因特网之间的屏 

障，如果入侵者得到了双宿主主机的访问权 ，内部网络就会被 

入侵。因此，为了保证内部网的安全 ，双宿主主机首先要禁止 

网络层的路由功能，还应具有强大的身份认证系统，尽量减少 

防火墙上用户的账户数。 

河南省气象局现在业务使用的网络拓扑图见附图。 
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3 防火墙的发展趋势 

随着网络攻击手段和信息安全技术的发展，新一代防火 

墙功能更强大，安全性更强。这个阶段的防火墙已超出传统 

意义上防火墙的范畴，演变成了一个全方位的安全技术集成 

系统。新一代防火墙技术采用了一些主动的网络安全技术 ， 

如网络安全性分析、网络信息安全检测等等，因此可以抵御目 

前常见的IP地址欺骗、特洛伊木马攻击、Intemet蠕虫、口令 

探寻攻击、邮件攻击等网络攻击手段。 
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Abstract：This paper reveals firewall type and firewall system structure in the Meteorological bureau of Henan 

Province LAN，and firewall technology developing trend． ． 
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